= ESTADO DO RIO DE JANEIRO
'CAMARA MUNICIPAL DE PETROPOLIS

. Departamenta te Assuntos Juridicos — DAY

Petrépolis, 22 de novembro de 2022
-PARECER-
CMP DSL N° 3566/2022 — DAJ 1. 347/2022 - SSM

Ementa: Andlise da legailidade do
Projeto de lei n.° 3566/2022, gue
dispbe sobre a * Proibicsio do uso
de tecnologias de reconhecimento
facial pelo Poder Publico Municipal”

S introdur;an

0 DbJEtD deste parecer & analisar a legalidade e

:.'_{j:_constltucmnahdade 'do Projeto de Lej n.° 3566/2022, que dispse

R -__.sobre a’ F’rmblr:;an do usa de tecnaioglas de reconhecimento facial

. ~pelo F’oder Pubhco Municipal’, de iniciativa do nobre Versador Yuri

B .'::-:_-_-Moura

.- E o susinte relatério.

i " Fundamentagao:

~Iniciaimente cabe esclarecer, que o reconhecimento

'_;":-facial N80 se. enconfra regulamentado coma novo sistema de

- .-.'_'..":-_'ldent:fcagao Pessoal codificado no Cédigo de Processo Penal ¢

= em Iers ‘especiais.  Nao obstante essa omissdo, j& vem sendo
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---._'.-_-._._--_:;utllizﬁd” como ferramenta em grandes metrépoles ao redor do
"_.'_'_'_pfaneta inclusive no Brasil.

O reconheciments facial funciona gracas a ufilizacao

'_ :"-_'-_'de um sistema computaderizado: mediante o qual, recarrendo-se a

: ] .:um bance de dados, consegue-se acessar o histérico do individuo,

. __'-'cnrno profissfo, estado civil, anteg.edentes efc, o qual teve gz
R imagem da sua face capturads pela camera de vigilancia,

- O computador, ao utilizar um sisterna de inteligéncia

: ';'E :.'.'ar'tfﬁciaf consegue analisar diversas caracteristicas do rosto

| :":f.-';'.:'gravadnz’futngrafadn (a distdncia entre os olhos, o tamanhe do nariz

o .::.:'_'5_'_-:5 da boca a linha da mandibula; dentre outras), Essas informacses,

= ._.-que se {ransformam em um aigoritmo, um ndmero (tornando-se a

.' ;-.".:-ldentldade blometrzca da pessoa), ficam armazenadas para eventual
o ': necessldade de comparacao fuiurs desses dados com outros.

r

A despeifo de sﬁu USC encontrar justificativa em

| finalidade aparentemente inofensiva, qua s€)8, faciitagéo do
:;'._f-:_':_:-ser‘u"IGU de seguranga  publica — localizagdo  de  veiculos
':'_':-"'r:':'_.'_':._'furtadusfrouhadas € de suspeitos de crimes ¢ de foragidos da
| """'::':"_:.Z:'._,;ustit;a—"- conferindo oeleridade a procedimentos proiongados,
_}f::_.'.-".;'__'_.-'esta fgrma e reconhacimento nao € Imune a varias criticas,

Como exemplo, 0s dados do reconhemmento facial

'""""__frequentemente derivam de imagens de detidos em delegacias,

 .antes mesmo de o juiz ter g chance de determinar sua cuipabilidade
~inocéncia. Esseq dados faciais coletados pelas policiais

'"""-"-?_'-'-_-fusualmente 880 mantidos em bhanco de dados, mesmo quando o

Pagina 2 de 15

_--.\L_.j
L%



ESTADO DO REO DE JANEIRO

CAMARA MUNICIPAL DE FETROPOLIS
. -Departamento de Assuntos Juridicos - DAY

S ' . detido n&o foi oficialmente abusédo de nenhum delito. Em algumas
.'-'cndades dos Estados Unidos, o reconhecimento facial & também
| ':'_.'._'._utihzado mediante dispositivos moveis e permite aos agentes

',}_estatars utilizarem celulares ou fablets para bater fotografia de um

- -_._'.--_motnnstafpedestre = vmed!atame;nte compara-ia com outras insertas

‘e banco de dedos,

Dada a eevada Guantidade do nimero de rostos

B :.'ne'-:ssas bases de dados, e tendo em conta gue muitas pessoas

"-”.'_-:_-assemerham Se, elevadas séio as possibilidades de o sisterng

'- '-_.|dent|f!car rostus similares, havendo sério comprometimentc do

) "“--.'.-"_.__'-nlve! de acertos. Dai advém uma das principais criticas gue podem

__-ser fertas a osta fecnologia, & dizer, ao invés de identificar

N - " positivamente uma pessoa d:—:—scunhecrda normalmente o sistema

i _Z -'.-'-cafcufa a probabilidade de semelhanga entre ela e moldes de rostos
e :j.'EEEECJfIGDE armazenados no banco de dados.

Em virtude da cumparagéc realizada por esse sistema

-'___"'.'-ff_-_::._-:_gpra!mente basear-se em mformag,ﬂes padronizadas (elevada
-'-'-'.-"Z--_;_i':__}jquantldade de -imagens de mdmduos brancos e adultos), a

;_tecnoiogla acapa sendo particuiarmente deficitaria na identificacao

ﬂi:'.-de negms e outras minorias etnlcas mulheres e criancas,
_ ._':-_-'_'rmpactando de forma cfiscrepante em determlnados Arupos sociais.

N&o bastasse a pouenmahzaram do risco de ocorrerem
errus por seme!hanga e a viabilizacdo da manutencdo permanente

L e imagens em banco de-dados, o reconhecimento facial traz
"'-'{'-3'-_-._-"_-tambem a cunsequenma de reduzir a privacidade em espacos

: "'"_"_-";'_:_'.-:g'publicﬁs -h&o sendo trabalhoso imaginar-se que muitos individuos
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R defxariam de realizar determinados comportamentos e atividades

__'.(nao criminosos) se saubessem gue estivessem sendo vigiados e

o monitorados.

Por isso que, na contraméo do fJue aparentemente &

tendéncra S&o Francisco racentemente editou |ej proibindo a

utilizagsa de reconhecimentos faciais pelos departamentos de

fpol:cra € por outras agéncias plblicas do municipic, ressalvanda

..gl:-ff-.que a restrn;ao nao afeta outros _BBIVICDS coma, por exemplo, o use

da tecnologia em aeroportos ou em oufras dependéncias clja

L Tfegulamentacao seja da competancia do governo federal,

AD nosso sentir g tec:ﬂologia de reconhecimenta facia!

- _pr::de coiocar €m perigo os direitos e as liberdades civis, além do

. _._-'fatn:i de que ¢ reconhecimento facial poderia "exacerbar a injustica

| '-'---:_:;-racra! € ameagar nossa capacidade de viver sefn a continua

L '_-_'wg:,-‘énc:a de governa”

Sobre a pussibilidade de serem reallzadas gravages

S .5_.:-_-3_publlcas de | Imagens dos individuos, Huertas Martin alude & decissgo

___":;:-;_}'.-_exarada pelo Tribunal Supremo espanhol, de € de abril de 1994 -

s .-"R A 2889 na qual a corte er*tendeu Gue a prova resultante de

S -_-__:gravag:an por videocidmaras terg valldade s& nao tiver violado a

L intimidade e a dignidade da pessoa atingida peia dravagée, e gue

-":-'inéo se estara vuinerando henhum direito do individuo afetadao

o quandu a captacéo de imagens, arnda que felta de forma velada oy

o .'__suh~rept|c|a fundamentarse no esclarecimento de  conduta

= __'___._.supostamente delitiva. A corte tambem estipulou que a filmagem,

_'_f-_-‘_ff"para fer validade, deve ser realizada apenas em lugares pablicos,
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'-'---_';séndo exigida autorizagsio judicial fundamentada para gue eventual

. ';{';'_':__._'--;lmagem do individuo possa ser colatada &m seud domidcilio.

Impende ainda reglstrar que naec se pode

o :descons:derar que a captag—m de sons e imagens por meios

SR -audiovisuais tem reflexos importantes sobre os direitos e liberdades

'"'--."_.'.-_:'jfundamentam tais como a Jmagem e a mtimrdada dos individuos,

Esclarece, para que haja infervencédo legitima do

i """:".-'_-p'c-der pablice, deve ser precedida de uma lei que regulamente os

'--'-:'.c:asas em que podera ocorrer o reconhecimento facial, além de

_'aduzir que, a fuz dos principios da necessidade e da

- _":plopnrclonalldade a atividade de videovigilancia fundamente-se na

3;-_'_--.'existencra de um “perigo cfaro, aruaf e iminenfe para a seguranga

"'3'-"-_:--'0’35 pessoas e bens” ndo sendo suﬂcnente para seu uso a

o '_-_exJStencra de meras suspeitas ou : de UM perigo meramente

L pntenmaf

Destarfe, o excesso de generalidade de algumas

.'-j-':__'.f_.:_'ntarmas que tratam da prassnia materia, autorizar o emprego de

JE :'_-'-"_-_-_"__.:reconhemmento facial, na situacfio concreta, ndo razoavel qualquer

-'3"::_'3;"_‘.:'.nsc:o para a seguranca publica, sendo-the permitido o emprego de

:-'._"__'..cémeras maveis quando verficar-se a existéncia de um perigo

LT concreto.

Em razé&o de tratar-se de- medida restritiva de direitos

i .-'.f_"__':__:fundamentars amparados pela CRFB, seria importante que as leig

;_reguiamentadﬂras do uso de videocameras pelos agentes plblicos
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"_fde Seguranga confivessem crrténos especificos, de maodo que

- _.-'_'__'rmpedlsse & possibilidade de emprego arbitrario ou indiscriminada
. destes meios.

Assim, se as limitagdes dos direitos fundamentais

'-'-"-:-':"_'.._:_:;__i_ﬁ(prwamdade intimidade, direiic 3 imagem) devem atender a

'-:-.3_.3_-determma::ias circunstancias, resulta que da interagdo entre
: "":"'-'-?':-f__recanhecimento facial e prmclbiﬂ da proporcionalidade (o qual
L ."-."_:..;'._._-_r.equer_a ponderacdo de interesses para legitimar a ingerdncia

- estatal nos  direitos lndwrdualsj havera um (razoavel} sacrificio

'. '. :_--'__:__._.quandﬂ hdo houver a captacdo casual e aleatéria das imagens,
'-:_:_-.'_:sendo Mister & demonstragac de uma suspeita razoavel de que
'-5"-'-'-_-"'.'_.'.-'delltns serdio ou de que h4 mducms de gue serdo perpetrados de
| __._-'__-_-forma concreta, pondo em perigu 3 seguranca publica e também o

Lo '.:"_-'_:__'j"_-|n’feresse publico.

FPortanto, além de 0 reconhecimento facial ter sey LSO

':..:_.__:_._.._.:._'_cDﬂﬂlmonadD 3 reguiamentagéic legal & a determinados critérios, o
n 3 -f'.:ﬁ_tratamento ncrmatwo dessa techaiogia também deve dispor acerca
S '-'-:'_"_-::_:':.'-_:::-'_'_da quanhdade de tempo que as imagens ficardo 3 disposicio das
:-:.__._::- _:.:_-Egau.tq“d?des, alem de estabelecer quem tera direito a acessa-las.

Além disso, os requisitos  para avaliarse g

RO -Gredrbllidade da imagem capturada. também devem estar
-_;.'“_.'-nc:rrmatwamente previsios em lei, a exempio da obrigatoriedade de

. .-8ua submisséio 4 pericia técnics.

- . Emtendemos mj, que a necessidade de
*_;:'_':regulamentagdo legal, embura necessatia, néo & suficienie, sendo
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'__..'._._'-|nd|spen5:éwe! {ue o emprego do sistemna seja acompanhado peia

il 'f_'_.’.-’elabnrag:au de estudos sobre suas conseqiéncias estatisticas sobre

13 eficiéncia dos eros e acertos da tecnologia de reconhecimento

'.f_amalh

Portanto, como acima forg dito, a grande possibilidade

S _':_de arros, principalmente para a populagdo negra, como acontecey

SRR _.'_:rm Rio de Janeiro, guando uma mulher foi detida no segundo dia de

. -.uso dessa tesnologia,

Os sistemas .de tecnnlogla te reconhecimenta facig]

--".:'.'presentes e mercado possuem uma precisio que varia entre

L .1.'.;'__-j.':_'_'.:?5 8% e 87,5% quando aphcadas @M popuiacéo racializada, o que

o '_-_:'-__j:.}tem resultados em diversos erros com conseqiléncias graves.

Um estudo produzido peia Rede de Qbservatdrios da

o7 Seguranca, que levaniou (151 casos de prisdes com o uso de

_:_".'rer:cnhemmentu facial em: 1ue 80% dos casos eram de $S0a3

L negras, presas por crlmes com baixo potencial ofensivo como

o :.'.._."'._'_traffco de pequenas quantrdade&- de drogas e furtos.

Quira pesqursa mais recente, feita por uma das

R ';.__.-mamres Smpresas de reconhecimento facial, a francesa Idemia,

.}"-'_'-:_'-E-;afprma -que g tecnﬂlogla possuia maior probabilidade de identificar

:'.3-_-'-j-f:_:de forma - inicorreta mulheres Negras em relagdo as mulheres

A --’_'-._branc:as ou homens brancos em relagdo a homens negros. Entre

s _-__:_.:rnuiheres brancas a taxa de erro foi de 1 para cada 10 mil, no de

e j'f;._.f._.-_mulheres Negras, a taxa foi de 1 para 1 mil, ou seja, 10 vezes mais

e 2_-chanc:e de erro,

Segundc mfurrnapoes ha cidade de S&o Francisco

"_'-_-"'_:_.';-'_'.-(mragac- do Vale do Silicio nos Esfados Unidos), o uso da
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'_-_tecnolng!a de reconheciments facial nos espacos plblicos foi

| '._.".bamdo em razao do aito potencial de uso abusivo e de instauracao
de um estado de vigilancia’ npresswa € massiva. A fendéncia de
o ‘banimento, ‘Considerando que tecnologias padem criar o perpetuar

. -'_':__:'-'_Dprassﬂes j& existentes na sociedade e que as tecnologias de
reconhecimento facial tém mostrado pouca acuricia nd
' "I_-"::._.-'-";"__-ldentlflcagao de pesscas negras g ‘mulheres, foi também seguida
"-'_-._'-':_nas cidades de Portland, Mmeapairs Cambridge, Oakland, Nova

'_ :_"3 -_'Or!eans e dezenas de outros mummplns norte americanos.
Na Europa, entidades do poder publico, como a
'3".'_-'_:.':.-'__'_.Cgm:sséo Eurapéia, o Conselho da Europa e Autoridades de

r"3':5":';._':-:f;'_":_3_;Prmteg§u de Dados, tém exigide uma aplicacsio imediata do
Rt :_'_'_ﬁ_prmclpm da precaucdo e remmendam uma proibigiio geral de
'-Z';'_---3'_:;_quaiquer utilizagéo de tecnologias de reconhecimento facial em

RIS ':_.:-_.__-':_espa@gs acessivels ag pubhco em quaiquer contexto,

o Em margo de 2021, a Autoridade Européia de
| ._'_-P'r;cite;;éio de Dados emitiu um parecer pedindo o banimento de
-'-':-.3'_'_:_.'-tecng|gg|as de reoonheclmento facial em todo o blaco europeu.
[ Aihda no contexto europeu, a nova coalizéio que compde o governo
'_:_.:a]emao Pediu por um banimento amplo do uso de tecnologias de

_:;'_'-:.bmmetrla facial no continente &, mais recentemente, a Italia proibiy
T 0'uso de reconhecimento facial em espagos plblicos e abertos ao

-':3".'3.:':":-_'-_‘_-::_'.3_publ|cn
" | A iBM, uma das mamres empresas de tecnologia do
:_mundu anunciou  que deixaria de investir em {ecnologias de
":.-:'.__reconhemmentn faciai, j& que, segundo a empresa, esse

.;_f.;f;:mstrumento estana sendo utilizado. para controle social e opresséo
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- Em junho de 2020, a Amazon também proibiv 3

uh“zagén da tecnologias de reconhecimento facial da empresa para
o finalidades paoiiciais. Seguindo esse posicionameanto, a Microsoft
" ...tnrnnu«se a ferceira empresa de Lecnnlogla a indicar que ndo
:'__vendera suas solugles em ter.,nofr::glas de reconhecimento faciaj

U _'.'-';_'."__.para a polacra estadunidense. -

Em 2021, foi & vez do Facebook anunciar o fim de
a  ferramenta de reconhecimento  facial gue identifica

s '.:-autnmaticamente as usuarios em fotos € videos. Mark Zuckerbery

; -’_".-j-:_'--':se comprometeu ainda a deletar todos os registros fsitas até agora

. "_'_em sla plataforma.

Diversas organizaces ao redor do mundo ja se

e pcsicmnaram pelo :mped!mento de - utilizagdo desse tipo de

. tecno!ngra como o manifesto Gapitaneado pela Access Now, Anistia
L = ‘Internacmnal European Digital nghts (EDRi), Human Rights Watch,

" .mtamet Freedom Foundation (IFF) & o Instituto Brasileiro de Defesa

dD Consumidor (ldec), que reuniy organizages de todo mundo,

'_";-':";_"'_:_:mclumdn do Brasil, gue se Posicionaram peio banimento de
o _._.-'-'iecnnloglas biométricas em espagos pubhcos

Cabe ressaltar sobre a inseguranca juridica e

"'"5".i'-':;-f.-:|neficlér'lclﬂ na- gasto pubhcn que a utilizacdo de tecnologia de

3'-1:-'--_.':-'reconhec|mento facial acarreta, Primeiramente, a implementacao

;_.1_-.:dessa tecnologia requer um Snorme grupo de funciondrios para a

PR :'.'-'_';--sua opera¢8o, incluindo os operadores do sistema, os policiais

millitares que fazem 3 abc:n:lagem dos denominados suspeitos de

AR terem Mmandados abertos em seus nomes, dentre outros. Neste

'__-'.'_:f.'sentldo tendo emvista o j& sabido nivel de erro que esses sistemas

S --';_-f":.possuem 0 Uso dessas tecnufcgias significa reducéo da eficiéncia,

Pégina % de 14




ESTADO DO RIO DE JANEIRO

_.}CAMARA MUNICIPAL DE PETROPOLI(S
Departamento de Assuntos Juridicos — DAY

:S"".uma vez que gera trabalho extra na abordagem de cada caso de
':."_falsﬂ bositivo pelos agentes puhhcos Por exemplo, em 2018, nos
| _' ~quatro dias da Micareta de Fewa de Santana, na Bah:a 0 sistema

o _:.de videomenitoramento capturou os rostos de mas de 1,3 milhges

o " _'de pessoas gerando 903 a!ertas G que resultou no cumprimento de

| 18 mandados e na brisdo de 15 pessoas, ou seja, de todos oS

'"""-:f'ﬁ':-:_-__'.._-'.a!ertas emitidos, mais de 96% nao resultaram em nada. Ja em

relat;éﬂ a08 gastos financeiros, Estados Federados o Municipios
tém adquirido sistemas de reconhecimento facial por dezenas de
| - .milhares de reais a0 mesmo tempo em que outras areas

i _:'-:_'--'_'lmportantes para os cidadjos, como saneamento basico, educacdo
e salde se encontram sucateadas e sem o devido financiamento.

. - Corme exemplo, o Estado da Bahua anunciou a expansao do sistema
_'__'_'_:de reconhecimento faciaj para mais de 70 municipios do interior,
"."'_.:'_'._.._':_i_.::om 0 gasto de 665 milhées de. reais.

| A Em algumas cidades qua ganhario as cémeras
._-::faltam escolas, hospitais, servicos de acesso a justica, etc. Em
" 2018 a-Jusliga de Sdo Paulo suspendeu o uso de tecnologias

1:;'..:-3:.:.___--$Fﬂ'H|Er‘ES no transpnrte pubiico, determinando gue uma
E_{c:onoeasnnnana do Metrd da capital paulista cessasse a coleta de
_':-'-:_’-.dados de sCM e imagem blometrma dos usuarios, com a justificativa
" "'-'_?de que otratamento de dados dessa forma atentaria contra o direito
_?_"_'constltuciunal a intimidade e 3 vida privada, bem comao os direitos
j:.":dos consumidores. Nesse Mesmo caso, a concessiondria foi

_. } ‘condenada pela Justica a pagar R$’IDO mil como multa por captar

| : imagens  dos Passageiros  sem  prévia autorizagdo. Mais

_ ' L _-’_'_':-'-'_.-_-_-_recentemante em cutra decisdo sobre um ediigi de licitacdo para
"5'5"53:""'3"_:*_"-'-":.'}'{compra de cameras de reconhemmenm facial, o Peder Judiciario
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determlnou que o Metrd de Camarg Municipal de S&o Pauio
__.__'j;prestasse esclarecimentos sobre o sistema & suspendesse g Lso de
: e tecnologia de reconhecimento facial,
Assim, perceba-se que a inseguranga juridica tende a
crescer exponencialmente. casc tecnolagias de reconhecimento

; fama! sepam empregadas pe!os entes puablices e eventuais a¢es
:JudfCIaIS contra o uso de recnnheclmento facial podem levar a
._:_:_'_suspensao de editais de irclta;:ac gastos com custas processuais ¢

: ern casos mals extremos, a0 pagamento de indenizagdes e multas
| o PO eimos decorrentes de falsos positivos em reconhecimento facial

e --"_.'m,r vazamento de dados sensivéis,
ol Destarte, preciso também reforgar sobre a violag8o

"_'_'“-_de drrEItDS fundamentais, ja que o uso de tecnslogias de

_   '3'_'."_:-'j_'reconheclmentn facial afronta g dignidade da pessoa humana, a
: -_::-.-._-:'__'._1.:'_._.-prwamdade © direito 2 protecdo de dados pessoais, a liherdade de

' |r evir, e a inviolabilidade da honra & da imagem das pessoas.

" - O uso desse tipo, de tecnologia tambéem ameaca o
3__pr|ncfplﬂ da presuncdo de |noc..£=ncia J& que trata todo individuo
.' .' cgma Potencial suspeito a ser monitorado e identificado ‘pelo
E stadn Trata-se, ainda, de wofagao ao direito de protegio de dados

pessuars reconhecido come direfto fyndamental auténomo pelo
T STF em ‘maio de 2020 e IhClUIdD ha Constituicdo Federal como

d:reﬁo fundamenta! dos cidadédos, pela Emenda Constitucional n®
S 115, de 2022, -

| A vigilancia em larga escala ocorre de forma irrestrita,

sem. definicdo prévia de um.‘alva especifico e muitas vezes

s :;"_-__-_;mmterruptamente Segundo diretrizes emitidas pela Alia Comissariz

B 5;":5::-;para DIFEI‘IIOS Humanos da ONU e pelo Relator Especial da QONU
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. para o Direito 3 Privacidade, é preciso Imper limites aoc uso de

'-___'__-tecno!ogras de reconhemmentn facral O usc da tecnologia ainda
B ;_".tende & causar um efeito inibidor: o recem de estar sendo vigiado ou
"".-_'_'rastreado restringe a partrmpar:;éc das pessoas em assembléias,
-__;eventns © No espaco civico, impedindo-as de se expressar sem
- constrangimento.

Necessario se faz considerar o racismo existente na

o '--'_"_lmplementagan destas tecnologias, em razéc de diferencas

" mgmflcatwas quantc & (falta de} acuracia de sistemas de
;-renonhemmento facial na avaliagdc de rostos de. pessoas nao

‘brancas, importa destacar que solugbes em tecnologias de

-"_;'f_'-recunhemmentu facial ndo sfic neutras e refletem o racismo
. preexistente na sociedade.

Assim, pensando. na Sua aplicagio em contextos de

-.'-_"__.-'segLIranga que remetem ao selstivismo penal e ac aprimoramento

| de porlficas criminais com efeitos nocivamente racializados, trata-se

de um risco grave e ja observado em diversas situagdes que

'-'-""_'_'-._-f-.representam segliranca para aigumas pessoas e repressdo para

' _.__f-j'_-j.c-utras

A transfobia & outro elemento a ser observado, pois a

| ."::-.:__'_.'JmpDSIQaO de critérios bindrios na sociedade, ou. seja, de
'"':'-.'f_':f.__.:_'i:'clasmfrcagao enfre hnmem e mulher promove classificagtes que
- _:-':'._reforgam a exelusdo e o estlgma de pessoas transgénero e nao-

'_'blnanas (850 ndo serig dlferente NG que diz respeito a0s sistemas
. _'_de reconhecimento facial, os quais remeradamente negam

| ":_:--__'._ws;b||azag:ao a identidades dwergentes - conflitande com a auto-

3'-.-'-'_'-_f_|dent|f"cagao de género, acirrando violéncias e reiterando o
o - :.cerceamentu de dweutus as pessnas franssexuais e néobinarias.
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o No Brasil, ternos dwersos casos documentados de
- ;’:farsos negativos, ou seja, do mstema nao reconhecer que a pessoa

" era ela mesma. Foi 0 caso da estudante Maria Eduarda, no Distrito

_'.'.-_:Federal que teve seu passe bloqueado no DFtrans. Dona do

o cartdo, mulhear negra e trans, mesmo depois de entrar com recurso

" “pedindo a suspenséio do bloqueio, continuou sem passe e sem

o _'-.poder exercer um direifo que ihe Qarantia acesso educacéo.

Quanto 3 viclagdo dos direitos de criangas e

. _'.'-_adolescentes podemos frisar que a privacidade da populagdo

L .-__'-mfantnjuveml € garantida pelo ordenamente juridico brasileiro tanto

L _'.nr::r que diz respeito ao direito da imagem quante ao tratamento de

| f-.:j.{_;_-seus dadas Pess0ais em prol do sey melhar interesse, sendo

-._."_;'_'_necessarm G consentimento especifico POr Sel responsavel parg

"'-'.".;:_'-_:_:-_'_.tanto Pela impossibilidade de srstemas de tecnologias de

o rec:nnhemment:} facial serem utlllzados em espacos publicos sern

;_,cnletar dados de MeNnores e incapazes, eles representam uma

SRR, amear;a aos direitos de individuos dessa faixa etaria,

Por fim, a pnsmbﬂvdada da instalagdo de um sistema

L '.'_-'-de recnnhemmento facial & Justificativa inadequada para brotecio

da 'seguranca e persecugfio .de foragidos. Conforme ja visto,

e |numems 580 08 casos de falsos Positivos que provocaram erros na

- :':"._-"atlwdade de fiscalizacéo estata - - tanto que internacionalmente tal

_.3'._._._:-__'.:-fme~d|da ¢ coibida. Desta maneira o uso de tecnologias de

ffeconheumento facial mostra-se meio Inadequado e ineficaz. Por

"sua VEeZ, a utilizagéo desnecessana de recursos onera o erario

I plblico além de prejudicar a ﬂscahzagan ® parianta, atenta contra o
R mteresse pubi ICO.
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. Assim, resta demonstrado que © reconhecimento
'_"-_.'-'facra! tem falhas iéchicas significativas em suas formas atuais,
""--'-_':--:nciurndn sistemas gque refletem as contradigdes discriminatdrias
-"'_-presentes ha sociedade, e sd0 menos acurados bara pesscas com
:_-':'_'-'_'-_tons de pele mais escuros. Entretanto, as melhorias técnicas
"-"-'.:'-"_:_'c!esses sistemas nado evitardo d ameaga gue represenfam aos
_'--'-':-;'--_'2-'L_-'nnssos direitoes humanos. Essas tecnoiogias representam uma
P _Zameaga aos hossos direitas, -
| Primeiramente, os dadus de treinamento - o banco de
) '.-_;dadcs de rostos com o qual os dadaos de entrada sao comparados e
'3’:..':'_'09 dados biométricos tratados por esses sistemas - sao geralmente
3'."--'::_1'.':::}bt|dos 8em o conhecimento, consentimento ou  escolha
genumamente livre daqueles que estdo incluidos neles, o aque
SRR '._srgnrﬁca 4ue essas tecnolegias incentivam a vigilancia em massa o
o :::-:j'-__d nsc:nrnlnatcuna desde sua concepcéo.
_ B . Em segundo lugar, enjuanto as pesscas em espacos
;.'3_:acessws3|s a0 publice puderem ser instantaneamente identificadas.

_:Idestacadas ou rastreadas, seus direitos humanos seréio minados.
| - Até g |dé|a de gque essas tecnologias poderiam estar
em mperagac- em espag:us acessliveis ao pablico crig um efeito
'.""""_'E'_"-_:"_:lnfbifé”ﬂ que mina a capamdade das pesscas de exercerem seys
| "-ﬁ"-'{-'_'__i;dweﬂoa -especiaimente o direito constitucional & liberdade de

: f.exp:_*e%ao,-reuman e manifestacio. |
[ Destarte, resta evidente que a tecnologia de
'-:-_-_r'écﬁ'nhécimerito féciaf deve ser.imnedida de implementacdo nos
el j'_..eSpagos publicos do Municipio de Petropolis & a possibilidade do
o :-."32.'_':__._35;':_f_seu usu deve ser banida medaatamente
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- Cabe também informar, gue todas os pareceres exarados

g :"3_-"-_'_.p_éins servidores do DAJ sado opinativos e n#o viriculativos. Esse

| - entendimento ja foi apreciada pelo Plendric do STF

“O parecer emitido Por procurador ou advogadn de Orgio da
adminlisiracio publica niio & ato administrativo. Nada mais § do
que a opinido emitida peloe operadar do direite, opinita técnico.
Juridica, que crientars o adminlstradar na tomada da deciséo, na
pratica do ato administrative, que se constitui na eXFCUGHD
excficio da fei. Ma opertunidade do julgamento, porquanto
envolvide na espscie simples parecer, on seja, ato opinativo flue
poderia ser, au néo, tonsiderado pelo administrador, ™ {Mandado
de Seguranga n° 24,584-1 - Distrito Federal - Relator: Min. Marco
Aurdlio de Melio — 8TF.) Semn grifo no ariginal. :

Face ao todo o exposto, ndo apresentando o

__'__j'__f_"-rl:}'ﬁﬁiem -de  Lei n° 35882092 quaisquer  vicios  de
"-'-'-'--':_:_._._-:'¢-gr751itjucio'n_audade__ este DAJ, s.mj, OPINA FAVORAVELMENTE

| ‘Pela sua tramitacsio, nos termos que foi proferido.
L E O gue me parece, salyo melhor juizo. -

A superior consideracao,

Matricuia nv 1056.081/11
OAB/R) 91.435

FONTES CONSULTADAS

_.__.[j_]_Emb-_:ura-a's cémeras de vigilancia ja fassem uma realidade no final do sécutn
"-.-;'-KK,;ifG_i a partir do 11 de setembro que o sistema eletrénico de fiscalizagao

"""'-.-"_:}-'-'_'_{prt;u'p@gt:ru‘-se'--pelo mundo. A pratica:& vista par muitos Coma extensio do uso
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~-dos pandpticos (PITZER, Rafael Mendes Zainotte. Cameras de Vigilancia - Um

LT - Bistema - de Controle Social. Disponivel

-_';--'i'am:.hﬂp:ﬂmw.nublicadireito.cnm.I:rrfartinosf?cud=ﬂ48&2f144?591QD?. Acesso:

e CUUeem 11 abr. 2018 P. 3 e ss.). O autor faz alisac ae livro "1984", de George

S Orwell em que determinado Estada totalitaria ficticio, denominado Pists de

-Pouso n. 1, mantém vigilancia e’ mignitoramento inimterrupto de individuos da

.. sociedade mediante o SMprego de’ "taletelgs” {equipamentos instalados por

. 'toda parte que permitam n&o g0 a Comunicac8o pelo Partido de suas

... - .programacdes e principais infarmagdes, mas  tambem ¢ constante

C 27 acompanhamento dos afos dos siditos. Instaladas em todos os locais, pliblicos

e privados, soh g justificativa de fiscalizar eventuais iregularidades e

. '_--'-_.--__'frahsgressﬁes, as cAmeras acabar impando um estilo de vida a0s individuos,

LT -uma ver que todes os seus atos passam a ser virtualmente acompanhados). O

R livrg parece ter vaticinado uma pratica que seria implementada num ambients

.- democratica (7) nas décadas vindouras. A titulo de ilustracéio da disseminagao

-« ... dessa pratica, na China o mimero de cAmeras lacalizadas em locais plblicos

UL QuUe permitemn o feconhecimento facial ja ultrapassou a quantidade de 200
L ihbes, -

. '[2] Conforme  anata Moreira, muito embora existam diversos métados

-tecndlogices para extragio dos componentes faciais, grande quantidade deles

. posstem limitacdes, tais como: "i} né&o funcionar em tempao real; i) ser sensivel

:+ - avaragGes de luminacaos; iii) ser sensivel a ruides gerados pelo dispasitivo de

L “CAMera; ) possuir dependéncia de orientagdo; v) possuir dependéncia do

Sl eshago de cor utilizado; vi) ndo permitir que gestos  sobreponham

. Garacteristicas fex. mao sobrepondo um dos ofhos)” (MOREIRA, Juliano

‘Lucas. Deteccdo de Componentes Faciais Baseados em Modelos de Cor &

-+ -Antropometria. 58f Dissertagdo (Mestrade em Cisneig da Computacap) —

Lot CFaculdade de Informatica, Pontificia_Universidade Catdlica do Rio Grande do
R SRR Fb’ﬂo‘_ﬁiegre.iﬂ'r{], P 14-15),

[5_] Street—leve] Surveillance, Face Recognition, Em Saa Diego, por exemplo,
- '..u'm-'_pru_grama chamado TACIDS ({Sistemma Tatico de Identificacdo) permite acs

-14] Streetlevel Surveillance. | Fage Recognition. Disponivel
1 e htips iiwww. off org/ tbr/pagesiface-recognition. Acessa em- 21-jun. 2018,
- i Recéntemente, Mo Rio de Jansirg uma mulher foi detida e conduzida até a
- "délegacia em razdo do sisterma de identificacaio facial ter considerado $eu rosto
- coripative! com o de uma foragida. da justica {Sistema de Reconhecimento
' Facial da PM do RJ Falha e Muiher & Defida por Engano. Dispanive
oo e bitpgifigd. inbn.ocmfr'r’ric-de-'aneimfrmticiafZG19!()?!11.’$istama-de-
*. . recophecimento-facial-d a-pm-do-rifalha-e-mulher-e-detida-por-e ndano.ghtm!,
.- -Acesso ent; 23 Ul 2019). Nos EUA, estudo conduzido pela Unido Americang
< Upélas -Liberdades - Civis {(ACLU} apontoy que o reconhecimento  facial
L rétonhiecey equivocadamente vinte e aito partamentares federais americanos
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_.ém albuns fotagraficas policiaig {Pérf*que UMma das Maiores Cidades dos EUA

A -Uma-das-fiaiores—cidade

S Baniy 0 Reconhecimentg Facil? Disponiyel
S em: https: finoticias. val.com brite r"r-::loqiafnoticjasfredacaofzm 9/05/16/por-gue-
-d-::-s~eﬂa—baniu'~o-—re::unhecirnentn~

St -fdal himzompig=conizecola&ibalid=iwARAIBMQINMChozigiareas.
' -_:.'::_'-HEI_'_N[:FDbT"‘_u"Ga?iEﬂm\fNUFHQShJKGQ UrW251c8. Acesso em: 16 mai, 2019).

[§JThe Guardian View on  Fagial Recagnition: A Danger 1o

N '__"_'._ﬁ'_ZE_Iernocracy. Disponivel
el em hftps:ﬁvmw.thequardfan.mmfmmmentisfree!?{}1Qﬁunfﬂg."the—quardiam
ST ::.'ILHEW"GH"'FEGia]-reocgnjtfﬂn-a;danger_to_dembﬂraw. ACESSO —y jUH, 2019

U [8] Por que uma das Maiores Cidades dos EUA Baniy o Reconhecimento Fagit?
o De acorde com a regortagem, os dois principais argumentos ubilizados para a
N ~aprovacado da lei paderiam ser explicados da seguinte forma: quanto acs erros

e identiﬂca_gﬁn que conduziriam a um aumento nas injusticas Sociais, estes
Seram consequéncia do fatg de qua a tecnologia usa, como madelos para

... ostabelecer algoritmos, geralmente rostos de homens brancos, existindo uma
Lo -'_-'_'g-'cp_n_siﬁ_erével-pmbahilidade de que o sistema ge engane ao tentar recenhecer a
7 fisionomia- de Uma muiher negra, por xemplo. J& o argumento relacionado &
. violagcdo da vida Privada das pessoas encontra fundamento no fato gue o

- -Sistema preciza realizar uma varredura dos rostos dos individuocs que circuiam

. pelas vias publicas, mesimo sem o conhecimento destes A repoitagem alude

- " ginda a estudoe realizado peio Institute de Tecnologia de Massachusetis (MIT}
;0w sobre” a dificuldade de um famosg sistema de reconhecimento facial -
‘Rekoghition . da Amazon - em idertificar rostos de mulheres o de negros.

L IFIHUERTAS MARTIN, M. Isabel. £ Sujete Pasive del Proceso Penal coma

s Objeto de ia-Prueba, p. 245-246. Em outra deciséo (de 27 de fevereiro de 1998

T S ROACI394), o STS espannol considerou vilidas como. meio de prova as fitas

¢ de gravacdo (de cAmeras instaladas em espagos pliblicos), estabelecendo gue

- sua.efichcia probatéria vincula-se as cautelas que foram tomadas para

LT aguigicBo e cONServacio da imagem, uma vez que nag estéo isentas do risco
o7 de falsificadao ou de descaracierizagao,

. [BIHUERTAS MARTIN, M. lsabel. EI Sujeto Pasivo del Praceso Penal como
- - Objeto de la Prueba, p. 247. A fim de nao ser idiscriminada a captacao de
.~ " imagens - ‘objetivando-se  evitar violagles sistematicas de direitos
- fundamentais, 4 medida deve pautar-se Par critérios  de racionalidade:

N hecessiddde e Propercionalidade, sob pena de descambar para a reinstituicao

s _deéfavn'reciﬂos, Mima clara extensao da teoria da etiquetamento sacial). A fim

.- ~.de conferirse legitimidade & Instalagho das cameras, indispensavel faz-se a
L .j_-;_éxis.‘téﬂcia_'de_prévfa Pestuisa acerca dos locais em que ha maior incidéncia de

3-'_.=fo_me's_,i'_nén Podenda ser aceits sew yso em qualquer lagradoure pablico e sob

L q u_'aquie'r__ pretexto genérico supostamente valido.
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0T T U Y[9VHUERTAS MARTIN, M. Isabel, E| Sujeto Pasivo del Procesa Penal como
.7 Objeto de la Prueba, p. 248-250. Para a autora, a instalagio destas cAmeras
. deve nortear-se pelo principic da adeguagsdo (ou da intervencéo minima),
o irdevendo estar seus espagos de vigildncia devidamente delimitados e
- justificados pela existéncia de um perigo claro, atual e iminente, isto g, tle
- "indicios furidados de criminalidade”. '

- ... [10] HUERTAS MARTIN, M. Isabel. El Sujeto Pasivo del Proceso Penal Como

71 1 7Objeto de la-Prueba, p. 250. J. A. Chaclan Montalve apud HUERTAS MARTIN,

. M.isabet considera que o sistema indiscriminado de vigilancia das atividades

L. .dos cidadédos constitui-se em uma "ingeréncia proibida no &mbito da intimidade
L LUE compreende as manifestagtes publicas da vida privada”,

%},
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